Overbrygga kvalitetsgapet

Verifiering dr nédvindigt, men hur avgor man att en verifieringsmiljo 4r bra nog.
George Bakewell, produktmarknadschef pa SpringSoft, beskriver hir hur muta-
tionsbaserade testmetoder kan effektivisera arbetet.

Avancerade  halvledarkonstruk-
tioner verifieras i sofistikerade
och méngskiftande verifierings-
miljoer, vars komplexitet dr jim-
forbar med eller overtriffar den
hos sjilva konstruktionerna.
Framsteg har gjorts inom ge-
nerering av stimuli och metoder
for mitning av tickningen. Men
trots detta berdttar inte dagens
verktyg for ingenjorerna “hur
bra” testbinken ir pa atc fora ef-
fekterna av buggar vidare till ob-
serverbara punkter, eller pd att

uppticka felaktiga beteenden
som indikerar atc det finns bug-
gar.

Detta medfér att beslut om
vad man skall fokusera verifie-
ringsarbetet mot, hur man meto-
diske kan forbitcra miljon, om
denna ir dllrickligt robust for att
finga in de mest potentiella bug-
garna samt slutligen nir verifie-
ringen #r “klar”, ofta baseras pd
ofullstindiga data eller ren finger-

toppskinsla.

Denna artikel handlar om hur
man kan anvinda mutationsbase-
rade testmetoder for att mita och
driva fram forbiteringar inom alla
kvalitetsaspekter pa funktionell
verifiering i simuleringsbaserade
miljoer som en losning av dessa
problem.

BEFINTLIGA METODER

Funktionell verifiering frbrukar
en visentlig del av den tid och de
resurser som tilldelas ect typiske
designprojeke. I takt med att chi-
pen fortsitter att vixa i storlek
och komplexitet blir konstrukes-
rerna i allc hégre grad beroende av
speciella verifieringsteam f6r att
kunna garantera att systemen
fullt ut f6ljer specifikationerna.
Verifieringsingenjorerna  har
tillgang till en uppsittning speci-
alanpassade verktyg och metodi-
ker for atc kunna automatisera
verifieringen och forbittra kvali-

teten. Trots detta dr funktionella
logikfel fortfarande en viktig or-
sak tll projektférdréjningar och
“re-spins’.

En viktig orsak till detta ir att
tvd viktiga aspekter pa verifie-
ringsmiljons  kvalitet, nimligen
mojligheten att l&ta f6ljderna av
en bugg f6ras vidare till en obser-
verbar punkt liksom méjligheten
att observera de felaktiga foljder-
na och didrmed uppticka buggen,
inte kan analyseras eller mitas.

Befindiga metoder som kod-
tickning och funkcionell tick-
ning ignorerar i hoég grad dessa
aspekter. Det gor att funktionella
fel kan komma undan i verifie-
ringsprocessen, trots mycket goda
tickningsresultat.

KODTACKNING

Kodtickning 4r i sig ett enkelt
matt pd mojligheten for et antal
stimuli att aktivera logiken i kon-
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struktionen. ”Aktivera” innebir

hir bl a att exekvera varenda rad,
vixla vartenda signaltillstdind och
gé igenom varenda signalviig och
liknande aktiviteter.

Detta ir visserligen ett ndd-
vindigt villkor — man kan inte
hitta en bugg om man inte "be-
r61r” den kod som hér till buggen.
Men det ir hel sikert inte ett till-
ricklige villkor for att man skall
kunna uppticka alla eller ens de

flesta problemen i en konstruk-
tion.

Kodtickningen siger ingenting
om mdjligheten for verifierings-
miljén att fora vidare effekeen av
en bugg som upptickes, och inte
heller att ifall den forts vidare upp-
ticka att den finns. Verifieringsin-
genjorerna maste dirfor acceptera
att dven om kodtickningen ger in-
tressanta data, sd idr den ett daligt

Kodtackning mater aktiveringen, men sager
ingenting om vidarebefordran och detektering
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Funktionell tackning kontrollerar "viktiga"
funktionspunkter, men &r subjektiv och inkomplett

Fig 1. Kodtédckning och funktionell tdckning ger bara begrdnsad

information.



métt pd den totala kvaliteten hos
verifieringsmiljon.

FUNKTIONELL TACKNING

Funktionell tickning ir generellt
mer intressant, och i sig mer an-
vindbar. Enkelt uttryckt ger den
en méjlighet att avgéra om man
har ticke in alla viktiga funktio-
nalitetsomrdden. "Viktiga® defi-
nieras hir pd olika sitt, t ex som
alla  operationstillstdind, alla
funkrionella sekvenser eller ndgot
liknande.

Problemet ir att funktionell
tickning per definition ir subjek-
tiv och i sig icke komplett. De
funktionsomriden (funktionella
“tickningspunkter”) som skall
kontrolleras definieras av ett an-
tal ingenjdrer, och de baseras
vanligen pd en designspecifika-
tion. Detta ir ett dokument som
noggrant beskriver hur konstruk-
tionen ir tinke att fungera. Men
det ger inte ndgon ingdende in-
formation om hur konstruktio-
nen inte skall fungera.

Om specifikationen tickte in
alla tinkbara buggar som skulle
kunna uppstd i en konstruktion,
och beskrev hur dessa skulle visa
sig funktionellt, di skulle det
vara enkelt att 6versitta denna
lista till en uppsittning funktio-
nella tickningspunkter som ing3-
ende skall kontrolleras under ve-
rifieringen.

Men nu ir det inte pa detta vis.
S& dven om funkdonell tickning
ger anvindbara och nddvindiga
data miste man ha ndgon metod
som visar om man verifierar den
funktionalitet som anges i specifi-
kationen — som kodtickning.
Funktionell tickning ir et daligt
métt pa den totala kvaliteten hos
verifieringsmiljén.

MUTATIONSBASERADE
METODER

Mutationsbaserade testmetoder
kan vara den nyckel som ger oss
mojlighet att komma forbi alla
bristerna hos befintliga verktyg
och &verbrygga “kvalitetsgapet” i
funktionell verifiering.
Mutationsbaserad testning
bérjade anvindas under det tidiga
70-talet inom mjukvaruforsk-
ning. Till en bérjan var syftet att
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Fig 2. De tre stegen i en process med funktionell kvalificering.

vid mjukvarutestning fi fram de
bista méjliga testuppsittningarna.

En “mutation” ir en konst-
gjord modifiering av testpro-
grammet som inférs av en felope-
ratér och som indrar beteendet
hos det testade programmet. Test-
uppsittningen modifieras sedan
for att kunna hitta denna beteen-
dedndring.

Nir testuppsittningen upp-
tickt alla inférda mutationer
("dédar alla mutanter”) sigs test-
uppsittningen vara “mutationsa-
dekvat”. Ménga teoretiska kon-
struktioner och hypoteser har de-
finierats for att stédja giltigheten
hos mutationsbaserad testning.

Inom omradet verifiering av di-
gital logik dr den grundliggande
principen att injicera fel i en kon-
struktion — for att kontrollera kvali-
teten hos vissa delar av verifierings-
miljon — vilkind av verifieringsin-
genjorerna.  Metoden  anvinds
ibland nir man inte fullt ut litar p&
testbiinken och det inte finns ndgot
annat site att £3 dterkoppling.

I dessa fall av ”for hand fram-
stilld”, mutationsbaserad test-
ning begrinsas kontrollen till ett
mycket specifikt omrade hos veri-
fieringsmiljén som har intresse
for verifieringsingenjéren. Att ut-
6ka denna manuella ansats till
mer dn en liten mingd kod skulle
vara opraktiske.

Genom att automatisera muta-
tionsbaserade metoder fir man
ett objektivt och omfattande sitt
att utvirdera, mita och forbittra
kvaliteten hos funktionella veri-
fieringsmiljoer f6r komplexa kon-
struktioner. Intelligent anvind
ger en mutationsbaserad ansats
detaljerad information om veri-
fieringsmiljons méjligheter att
aktivera, vidareféra och detektera
buggar. Den hittar ocksa viktiga
svagheter och hil som passerat
utan att upptickas av klassiska,
konventionella metoder.

Analysen av fel som inte fors
vidare, eller som inte uppticks av
verifieringsmiljon, pekar pa bris-
ter i stimuli, observerbarhet och
de "checkers” som anvinds for att
detektera icke férvintat beteende
och pavisa forckomsten av de-
signbuggar.

FUNKTIONELL
KVALIFICERING

Anvindandet av mutationsbase-
rad teknologi for att mita kvalite-

ten hos och uppticka svagheter i
verifieringen av digitala logikkon-
struktioner kallas “funktionell
kvalificering”. Processen inf6rdes
av Certess ar 2006 med Certitude
Functional Qualification System,
som nu ingdr i SpringSofts pro-
duktfamilj for Verification En-
hancement. I praktiken omfattar
metoden den trestegs process som
visas i fig 2.

Det forsta steget i denna pro-
cess dr en fas med statisk analys,
som bestimmer var fel kan injice-
ras och skriver ut en ny version av
den RTL-kod som méojliggor
denna injicering. Direfter f6ljer
ett simuleringssteg som bestim-
mer den uppsittning fel som inte
aktiveras av ndgot test, och som
for de fel som aktiveras korrelerar
vart och ett av dem med det test
som aktiverar felet.

Slutligen kommer en detekee-
ringsprocess som injicerar felen
ett i taget, kor de relevanta (kor-
relerade) testerna for att avgora
om ett visst fel detekterats, och
som ifall ett fel inte upptickes ger
dterkoppling tll anvindaren for
att hjilpa denne att dstadkomma
en fix (ligga till en checker som
saknas, utveckla ett testscenario
som fattas, etc).

Komplexiteten hos dagens
konstruktioner, liksom det antal
test som behdvs for att verifiera
dem, kriver extra automatisering
och intelligens. Annars kommer
kombinationen av méjliga fel och
tillhérande test att Overbelasta
processen och gora den oprakrisk.

Det dr t ex troligt att vissa fel
inte kan detekteras, antigen p g a
redundant logik eller ”déd kod”
som inte har ndgon vig till ndgon
utgdng. Om man kan hitta och
eliminera dessa fel under den sta-
tiska analysfasen kan man spara
in avsevird simuleringstid under
de efterfoljande aktiverings- och
detekeeringsstegen.

P4 liknande sitt kan informa-
tion om ett visst test som samlats
in under aktiveringsfasen — erfor-
derlig simuleringstid, antal akti-
verade fel o dyl — med stor fordel
anvindas for acc gora detekee-
ringsfasen mer effektiv.

Metodologiska 6verviganden
ir ocksd mycket viktiga nir det
giller acc gora teknologi for funk-
tionell kvalificering prakeiske an-
vindbar for dagens halvledarkon-
struktioner. Forskning har visat

® Skriv instrumenterad RTL
Identifiera icke detekterbara fel

o |dentifiera icke aktiverade fel
Korrelera fel och tester

® |dentifera icke detekterade fel

e Rapportera information om
felen for atgardande av dem

att vissa klasser av fel har storre
sannolikhet att exponera bety-
dande svagheter dn andra. S& ge-
nom att tidigt hitta och kvalifice-
ra dessa fel kan man snabbt fi
dterkoppling om det totala hilso-
tillstdndet hos miljon.

Att 16sa problem som relateras
till dessa hégprioriterade fel redan
nir de uppticks ger omedelbara
och avsevirda forbittringar av ve-
rifieringsmiljon. Det ger ocksd
motivation fr att sitta in partiell
funkcionell kvalificering tidigt i
verifieringsprocessen.

Inkrementell anvindning —d v
s att kora funktionell kvalifice-
ring, 16sa problem och sedan kéra
igen — ger ocksd mojligheter att
samla in kvalificeringsdata 6ver
tiden. Fel som hittas tidigt i pro-
cessen behdver ju inte kvalificeras
igen senare, sd linge som den till-
hérande RTL-koden inte indras.

Forskning har ocksd visat att
om man l8ser “stora problem” ti-
digt, s 16ser man ofta samtidigt
ménga “mindre” eller mer subtila
problem som hirrér frin samma
saknade checkers eller testscena-
rier. S& en inkrementell ansats gor
den totala processen mer effektiv.

Slutligen mdste sigas att kom-
plett och flexibel tillgdng till alla
analysresultat 4r en nddvindig-
het. Intuitiva rapporter behovs t
ex for att visa var fel har injicerats
i HDL-koden, liksom for att ge
felstatus och information om var-
je givet fel.

Det idr mycket viktigt att sys-
tem f6r funktionell kvalificering
intimt integreras med befintiga
kommersiella simulatorer och av-
ancerade avbuggningssystem. De
midste ocksd vara fullt kompatibla
med dagens verifieringsmetoder, t
ex framtvingad slumpvis genere-
ring av stimuli (constrained ran-
dom stimulus generation) och
pastdendebaserad verifiering (ass-
ertion-based verification).

KOMPLEXT

Verifiering av dagens avancerade
halvledarkonstruktioner ir en yt-
terst komplex process, och de till-
hérande verifieringsmiljderna ir
ofta @n mer komplexa dn sjilva
konstruktionerna. Det finns ota-
liga tillfdllen f6r problem som 13-
ter RTL-buggar slinka genom
processen.

De mest uppenbara proble-
men ir felande eller felaktiga

checkers som inte klarar av att de-
tektera ett icke korrekt beteende,
liksom otillrickliga testscenarier
som gdr igenom hela konstruktio-
nen men inte for vidare effekterna
av dolda buggar.

Misstag i de “wrapper scripts”
som startar och hanterar verifie-
ringsprocessen kan vara in mer
bekymmersamma, eftersom de
kan lita stora mingder tester
markeras som “passed” nir de i
sjilva verket skulle markeras som
“failed”. Detta riskerar att maske-
ra allvarliga RTL-buggar, efter-
som ingenjdrerna inte ir benigna
att underséka och avbugga tester
som markerats som “passed”.

Dagens metoder — som kod-
tickning och funkcionell cick-
ning — ger visserligen intressanta
och ibland nédvindiga data om
verifieringens status och forlopp.
Men de kan inte pa ndgot adekvat
sdtt hantera dessa problem. Deras
inkompletta och subjektiva natur
limnar alltfér stort utrymme for
fel och ouppmirksamhet.

Mutationsbaserade  metoder
ger & andra sidan en béde vittom-
fattande och objektiv virdering av
verifieringsmiljéns kvalitet. Den
funktionella kvalificeringsprocess
som finns inbyggd i dessa meto-
der miter miljons f6rmaga att ak-
tivera logik som ir relaterad till
potentiella buggar, vidarebefordra
effekten av dessa buggar till en ob-
serverbar utging samt detektera
det felaktiga beteendet och dir-
med férekomsten av buggarna.

P4 sé sitt hittar den allvarliga
hal i verifieringsmiljon som kan
leda till att verkliga RTL-buggar
kan klara sig genom processen.
Den ger ocksa vigledning om hur
man kan fylla igen dessa hal. Med
automation och intelligent opera-
tion i kombination med ritt me-
todik blir anvindandet av funk-
tionell kvalificering bade praketisk
och tillginglig under hela verifie-
ringsprocessen. Ml M
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