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Ett starkt startfält
Årets nominerade till Swedish Embedded Award sträcker sig från små 

varvtalsdetektorer till stora globala system för lastbilsövervakning. 

Det är precis som det skall vara. Tävlingen har under de sju år som den 

funnits tagit upp i stort sett alla aspekter av embeddedelektronik.

– Det senaste året har varit tufft, 

men nu känns det verkligen att 

uppgången är på väg, säger Johan 

Nordin, ordförande för IM Em-

bedded Technology. Och då ligger 

embeddedkonferensen helt rätt i 

tiden.

Årets embeddedkonferens, Em-

bedded Conference Scandinavia,

är större och mer innehållsrik än 

tidigare. Samtidigt verkar den nu 

ha hittat sin form och vi ser nu en 

ren tvådagarskonferens, med fler 

spår och fler teman.
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för en uppgång
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System på 

kisel för alla

Stora SoC-projekt kostar många mil-

joner i utveckling, prototypframtag-

ning och produktion. Det innebär i 

stort sett att bara stora företag som Er-

icsson har tillräckligt mycket pengar 

och kompetens för att kunna genom-

föra sådana projekt.

Men det finns andra varianter på 

system på kisel. De senaste åren har 

SoC i programmerbar logik blivit allt 

intressantare, även om fortfarande ut-

vecklingskostnaden kan vara stor. Här 

försöker både FPGA-tillverkare och 

andra att göra det lättare och billigare 

att använda färdiga moduler. Och efter 

sin dramatiska prisreduktion tidigare i 

år framstår Altium som ett allt intres-

santare alternativ. Företaget försöker 

täcka hela spektrat från kortkonstruk-

tion till mjukvara i en till synes mycket 

lättanvänd miljö.

Men frågan är om inte Cypress ändå 

är intressantast, med sina PSoC-kret-

sar. I förra veckan lanserade företaget 

två nya familjer, med betydligt bättre 

prestanda och man får nu både snabba 

processorer, hyfsat mycket program-

merbar klisterlogik och vettiga analoga 

funktioner.

Och det är förstås på den analoga 

sidan som Cypress åker ifrån konkur-

renterna. Här talar vi verkligen om en 

enchipslösning, med gott om analoga 

funktioner. Det är lätt att se använd-

ningsområden för en relativt billig 

komponent med mycket låg energiför-

brukning och extrem flexibilitet. Den 

första generationen PSoC har sålt i 500 

miljoner exemplar och mycket talar för 

att de nya versionerna får samma typ 

av mottagande. Det innebär i så fall 

något av ett systemskifte. 
Göte Fagerfjäll

Prioritera med 

”Earliest dead-

line first”

Programmerbar 

SoC på hög nivå

Cypress lanserade för några år 

sedan sin första familj program-

merbara SoC-komponenter 

(PSoC) med mikroprocessor, 

analoga funktioner och pro-

grammerbar logik. Med de 

betydligt mera avancerade 

PSoC 3- och PSoC 5-familjerna 

går det att göra mycket mera. 

Jim Davis från Cypress Semi-

conductor Corp berättar här 

om möjligheterna.

Hur många inbäddade projekt har fram-

gångsrikt flyttats mellan projektets olika 

livscykelfaser utan att större omarbetningar 

av systemkonstruktioner, materialspecifi-

kationer eller layouter har krävts? Om sva-

ret är mindre än 100 procent, som fallet är 

för större delen av den inbäddade världen, 

skulle den perfekta lösningen vara en ny 

metodologi för inbäddad konstruktion, 

med vilken teknikern sparar in oräkneliga 

timmar, kronor och tankemödor. Den här 

artikeln behandlar de utmaningar tekni-

kerna ställs inför varje dag när det gäller 

inbäddade konstruktioner och diskuterar, 

på ett pragmatiskt sätt, hur dessa utma-

ningar kan klaras av med riktig program-

merbarhet på systemnivån.

Men först, vad innebär egentligen verk-

lig programmerbarhet på systemnivån?

programmerbarhet

Programmerbarhet får till att börja med 

inte förväxlas med konfigurerbarhet. Pro-

grammerbarhet är förmågan att bygga en 

funktion med grundläggande byggstenar.

I detta sammanhang implementeras 

dessa grundläggande byggstenar i hårdva-

ran och används tillsammans för att bygga 

en funktion med hjälp av konfigurering av 

register, datasökvägar och signalsökvägar. 

Fig 1 visar exempelvis de grundläggande 

byggstenarna i Cypress nya PsoC-arkitek-

turer, PSoC 3 och PSoC 5.

Dessa grundläggande byggstenar, som är 

markerade i figuren, består av en 8-bits 

8051- (PSoC 3) eller 32-bits ARM Cortex 

M-3-processor (PSoC 5), ett programmer-

bart klockträd, UDB-block (Universal Di-

gital Block), programmerbara analoga block 

och programmerbar routning av analoga 

bussar, digitala bussar och systembussar.

klockträd och udb

PSoC-arkitekturen har ett mycket kraft-

fullt klockträd, med analoga och digitala 

klockor för att stödja periferienheter som 

A/D-omvandlare, PWM-enheter, räknare 

med mera. Där finns åtta individuella 

klockor (med 16-bits neddelare) för de di-

gitala periferienheterna och fyra klockor 

för de analoga periferienheterna. Alla refe-

rerar tillbaka till fyra interna eller två ex-

terna klockkällor.

En UDB är ett mycket kraftfullt, flexi-

belt digitalt logikblock. Varje UDB i arki-

tekturerna innehåller en ALU-baserad 8-

bits dataväg, två PLD:er, en styr- och sta-

tusmodul samt en klock- och 

återställningsmodul. Dessa element kan 

kombineras för att utföra funktionen hos 

en enkel styrprocessor. De kan också kedje-

kopplas till andra UDB:er för att möjlig-

göra större funktioner. Alternativt kan de 

implementera sådan digital kringutrust-

ning som timers, räknare, PWM:er, UART:

ar, I2C, SPI och CRC:er. Med 24 UDB:er 

i vissa PSoC 3- och PSoC 5-enhetsfamiljer 

kan man till och med implementera en 

multicoreprocessor med 25 kärnor, utöver 

8051- eller ARM Cortex-M3-processorer-

na, eller den interna DMA-enheten — en 

mycket kraftfull arkitektur.

analogt

De analoga funktionerna hos dessa lösning-

ar kombinerar fasta analoga funktionsblock 

med hög precision (referensspänning med 

en noggrannhet på +/- 0,1 procent inom 

industriella temperatur- och spänningsin-

tervall), med en uppsättning programmer-

bar analog kringutrustning som kan använ-

das för att implementera blandare, transim-

pedansförstärkare, buffertar, operationsför-

stärkare med mera. Kombinationen av olika 

flexibla, analoga högprecisionsfunktioner 

öppnar upp många möjligheter till kraft-

fulla konstruktioner.

Den programmerbara routningen och 

anslutningen hos arkitekturen består, som 

framgår av fig 1, av systembussar som gör 

det möjligt för valfri GPIO att vara digital, 

analog, CapSense eller LCD-driv-I/O – en 

verkligt kraftfull möjlighet som kan spara 

stora pengar i och med att antalet mönster-

kortslager kan hållas ner och kortlayoten 

kan göras enklare.

systemnivå

Vad innebär då riktig programmerbarhet 

på systemnivån? Vi har länge haft kompo-

nentnivåprogrammerbarhet i form av pro-

grammerbar digital logik (CPLD:er, 

FPGA:er med mera), programmerbar ana-

log funktionalitet (switched capacitor och 

liknande funktioner), programmerbara 

klockor och programmerbara processorer.

Vad programmerbarhet på systemnivån 

innebär är helt enkelt alla dessa program-

merbara komponenter på en enda platt-

form. En enda plattform som kontrolleras 

och konfigureras helt via en lättanvänd, hie-

rarkisk schemabaserad utvecklingsmiljö.

Ett exempel på detta finns i fig 2, som 

återger en systemnivåvy av en styrtillämp-

ning för en borstlös likströmsmotor. Som 

framgår av figuren behöver man inte fun-

dera över hur de enskilda komponenterna 

exemplifieras i detalj. Tonvikten ligger i 

stället vid vad de olika kringfunktionerna 

ska göra. Det spelar ingen roll om det rör 

sig om varvräknar-, temperatur- eller 

pumptryckavläsningar för en återkopp-

lingsslinga till motorstyrfunktionen, eller 

kanske körning av en 3-fasmotor med in-

dividuella PWM-styrenheter.  PSoC kan 

klara hela systemkonstruktionen, utan att 

Fig 1 – Blockschema över PSoC 3-arkitekturen
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Överbrygga kvalitetsgapet
Verifiering är nödvändigt, men hur avgör man att en verifieringsmiljö är bra nog. 
George Bakewell, produktmarknadschef på SpringSoft, beskriver här hur muta-
tionsbaserade testmetoder kan effektivisera arbetet.

Avancerade halvledarkonstruk-
tioner verifieras i sofistikerade 
och mångskiftande verifierings-
miljöer, vars komplexitet är jäm-
förbar med eller överträffar den 
hos själva konstruktionerna.

Framsteg har gjorts inom ge-
nerering av stimuli och metoder 
för mätning av täckningen. Men 
trots detta berättar inte dagens 
verktyg för ingenjörerna ”hur 
bra” testbänken är på att föra ef-
fekterna av buggar vidare till ob-
serverbara punkter, eller på att 
upptäcka felaktiga beteenden 
som indikerar att det finns bug-
gar.

Detta medför att beslut om 
vad man skall fokusera verifie-
ringsarbetet mot, hur man meto-
diskt kan förbättra miljön, om 
denna är tillräckligt robust för att 
fånga in de mest potentiella bug-
garna samt slutligen när verifie-
ringen är ”klar”, ofta baseras på 
ofullständiga data eller ren finger-

toppskänsla.
Denna artikel handlar om hur 

man kan använda mutationsbase-
rade testmetoder för att mäta och 
driva fram förbättringar inom alla 
kvalitetsaspekter på funktionell 
verifiering i simuleringsbaserade 
miljöer som en lösning av dessa 
problem.

befintliga metoder

Funktionell verifiering förbrukar 
en väsentlig del av den tid och de 
resurser som tilldelas ett typiskt 
designprojekt. I takt med att chi-
pen fortsätter att växa i storlek 
och komplexitet blir konstruktö-
rerna i allt högre grad beroende av 
speciella verifieringsteam för att 
kunna garantera att systemen 
fullt ut följer specifikationerna.

Verifieringsingenjörerna har 
tillgång till en uppsättning speci-
alanpassade verktyg och metodi-
ker för att kunna automatisera 
verifieringen och förbättra kvali-

teten. Trots detta är funktionella 
logikfel fortfarande en viktig or-
sak till projektfördröjningar och 
”re-spins”.

En viktig orsak till detta är att 
två viktiga aspekter på verifie-
ringsmiljöns kvalitet, nämligen 
möjligheten att låta följderna av 
en bugg föras vidare till en obser-
verbar punkt liksom möjligheten 
att observera de felaktiga följder-
na och därmed upptäcka buggen, 
inte kan analyseras eller mätas.

Befintliga metoder som kod-
täckning och funktionell täck-
ning ignorerar i hög grad dessa 
aspekter. Det gör att funktionella 
fel kan komma undan i verifie-
ringsprocessen, trots mycket goda 
täckningsresultat.

kodtäckning

Kodtäckning är i sig ett enkelt 
mått på möjligheten för ett antal 
stimuli att aktivera logiken i kon-
struktionen. ”Aktivera” innebär 

här bl a att exekvera varenda rad, 
växla vartenda signaltillstånd och 
gå igenom varenda signalväg och 
liknande aktiviteter.

Detta är visserligen ett nöd-
vändigt villkor – man kan inte 
hitta en bugg om man inte ”be-
rör” den kod som hör till buggen. 
Men det är hel säkert inte ett till-
räckligt villkor för att man skall 
kunna upptäcka alla eller ens de 

flesta problemen i en konstruk-
tion.

Kodtäckningen säger ingenting 
om möjligheten för verifierings-
miljön att föra vidare effekten av 
en bugg som upptäckts, och inte 
heller att ifall den förts vidare upp-
täcka att den finns. Verifieringsin-
genjörerna måste därför acceptera 
att även om kodtäckningen ger in-
tressanta data, så är den ett dåligt 

Fig 1. Kodtäckning och funktionell täckning ger bara begränsad 
information.
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mått på den totala kvaliteten hos 
verifieringsmiljön.

funktionell täckning

Funktionell täckning är generellt 
mer intressant, och i sig mer an-
vändbar. Enkelt uttryckt ger den 
en möjlighet att avgöra om man 
har täckt in alla viktiga funktio-
nalitetsområden. ”Viktiga” defi-
nieras här på olika sätt, t ex som 
alla operationstillstånd, alla 
funktionella sekvenser eller något 
liknande.

Problemet är att funktionell 
täckning per definition är subjek-
tiv och i sig icke komplett. De 
funktionsområden (funktionella 
”täckningspunkter”) som skall 
kontrolleras definieras av ett an-
tal ingenjörer, och de baseras 
vanligen på en designspecifika-
tion. Detta är ett dokument som 
noggrant beskriver hur konstruk-
tionen är tänkt att fungera. Men 
det ger inte någon ingående in-
formation om hur konstruktio-
nen inte skall fungera.

Om specifikationen täckte in 
alla tänkbara buggar som skulle 
kunna uppstå i en konstruktion, 
och beskrev hur dessa skulle visa 
sig funktionellt, då skulle det 
vara enkelt att översätta denna 
lista till en uppsättning funktio-
nella täckningspunkter som ingå-
ende skall kontrolleras under ve-
rifieringen.

Men nu är det inte på detta vis. 
Så även om funktionell täckning 
ger användbara och nödvändiga 
data måste man ha någon metod 
som visar om man verifierar den 
funktionalitet som anges i specifi-
kationen – som kodtäckning. 
Funktionell täckning är ett dåligt 
mått på den totala kvaliteten hos 
verifieringsmiljön.

mutationsbaserade 	
metoder

Mutationsbaserade testmetoder 
kan vara den nyckel som ger oss 
möjlighet att komma förbi alla 
bristerna hos befintliga verktyg 
och överbrygga ”kvalitetsgapet” i 
funktionell verifiering.

Mutationsbaserad testning 
började användas under det tidiga 
70-talet inom mjukvaruforsk-
ning. Till en början var syftet att Om författaren
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Fig 2. De tre stegen i en process med funktionell kvalificering.

vid mjukvarutestning få fram de 
bästa möjliga testuppsättningarna.

En ”mutation” är en konst-
gjord modifiering av testpro-
grammet som införs av en felope-
ratör och som ändrar beteendet 
hos det testade programmet. Test-
uppsättningen modifieras sedan 
för att kunna hitta denna beteen-
deändring.

När testuppsättningen upp-
täckt alla införda mutationer 
(”dödat alla mutanter”) sägs test-
uppsättningen vara ”mutationsa-
dekvat”. Många teoretiska kon-
struktioner och hypoteser har de-
finierats för att stödja giltigheten 
hos mutationsbaserad testning.

Inom området verifiering av di-
gital logik är den grundläggande 
principen att injicera fel i en kon-
struktion – för att kontrollera kvali-
teten hos vissa delar av verifierings-
miljön – välkänd av verifieringsin-
genjörerna. Metoden används 
ibland när man inte fullt ut litar på 
testbänken och det inte finns något 
annat sätt att få återkoppling.

I dessa fall av ”för hand fram-
ställd”, mutationsbaserad test-
ning begränsas kontrollen till ett 
mycket specifikt område hos veri-
fieringsmiljön som har intresse 
för verifieringsingenjören. Att ut-
öka denna manuella ansats till 
mer än en liten mängd kod skulle 
vara opraktiskt.

Genom att automatisera muta-
tionsbaserade metoder får man 
ett objektivt och omfattande sätt 
att utvärdera, mäta och förbättra 
kvaliteten hos funktionella veri-
fieringsmiljöer för komplexa kon-
struktioner. Intelligent använd 
ger en mutationsbaserad ansats 
detaljerad information om veri-
fieringsmiljöns möjligheter att 
aktivera, vidareföra och detektera 
buggar. Den hittar också viktiga 
svagheter och hål som passerat 
utan att upptäckas av klassiska, 
konventionella metoder.

Analysen av fel som inte förs 
vidare, eller som inte upptäcks av 
verifieringsmiljön, pekar på bris-
ter i stimuli, observerbarhet och 
de ”checkers” som används för att 
detektera icke förväntat beteende 
och påvisa förekomsten av de-
signbuggar.

funktionell 		
kvalificering

Användandet av mutationsbase-
rad teknologi för att mäta kvalite-

ten hos och upptäcka svagheter i 
verifieringen av digitala logikkon-
struktioner kallas ”funktionell 
kvalificering”. Processen infördes 
av Certess år 2006 med Certitude 
Functional Qualification System, 
som nu ingår i SpringSofts pro-
duktfamilj för Verification En-
hancement. I praktiken omfattar 
metoden den trestegs process som 
visas i fig 2.

Det första steget i denna pro-
cess är en fas med statisk analys, 
som bestämmer var fel kan injice-
ras och skriver ut en ny version av 
den RTL-kod som möjliggör 
denna injicering. Därefter följer 
ett simuleringssteg som bestäm-
mer den uppsättning fel som inte 
aktiveras av något test, och som 
för de fel som aktiveras korrelerar 
vart och ett av dem med det test 
som aktiverar felet.

Slutligen kommer en detekte-
ringsprocess som injicerar felen 
ett i taget, kör de relevanta (kor-
relerade) testerna för att avgöra 
om ett visst fel detekterats, och 
som ifall ett fel inte upptäckts ger 
återkoppling till användaren för 
att hjälpa denne att åstadkomma 
en fix (lägga till en checker som 
saknas, utveckla ett testscenario 
som fattas, etc).

Komplexiteten hos dagens 
konstruktioner, liksom det antal 
test som behövs för att verifiera 
dem, kräver extra automatisering 
och intelligens. Annars kommer 
kombinationen av möjliga fel och 
tillhörande test att överbelasta 
processen och göra den opraktisk.

Det är t ex troligt att vissa fel 
inte kan detekteras, antigen p g a 
redundant logik eller ”död kod” 
som inte har någon väg till någon 
utgång. Om man kan hitta och 
eliminera dessa fel under den sta-
tiska analysfasen kan man spara 
in avsevärd simuleringstid under 
de efterföljande aktiverings- och 
detekteringsstegen.

På liknande sätt kan informa-
tion om ett visst test som samlats 
in under aktiveringsfasen – erfor-
derlig simuleringstid, antal akti-
verade fel o dyl – med stor fördel 
användas för att göra detekte-
ringsfasen mer effektiv.

Metodologiska överväganden 
är också mycket viktiga när det 
gäller att göra teknologi för funk-
tionell kvalificering praktiskt an-
vändbar för dagens halvledarkon-
struktioner. Forskning har visat 

att vissa klasser av fel har större 
sannolikhet att exponera bety-
dande svagheter än andra. Så ge-
nom att tidigt hitta och kvalifice-
ra dessa fel kan man snabbt få 
återkoppling om det totala hälso-
tillståndet hos miljön.

Att lösa problem som relateras 
till dessa högprioriterade fel redan 
när de upptäcks ger omedelbara 
och avsevärda förbättringar av ve-
rifieringsmiljön. Det ger också 
motivation för att sätta in partiell 
funktionell kvalificering tidigt i 
verifieringsprocessen.

Inkrementell användning – d v 
s att köra funktionell kvalifice-
ring, lösa problem och sedan köra 
igen – ger också möjligheter att 
samla in kvalificeringsdata över 
tiden. Fel som hittas tidigt i pro-
cessen behöver ju inte kvalificeras 
igen senare, så länge som den till-
hörande RTL-koden inte ändras.

Forskning har också visat att 
om man löser ”stora problem” ti-
digt, så löser man ofta samtidigt 
många ”mindre” eller mer subtila 
problem som härrör från samma 
saknade checkers eller testscena-
rier. Så en inkrementell ansats gör 
den totala processen mer effektiv.

Slutligen måste sägas att kom-
plett och flexibel tillgång till alla 
analysresultat är en nödvändig-
het. Intuitiva rapporter behövs t 
ex för att visa var fel har injicerats 
i HDL-koden, liksom för att ge 
felstatus och information om var-
je givet fel.

Det är mycket viktigt att sys-
tem för funktionell kvalificering 
intimt integreras med befintliga 
kommersiella simulatorer och av-
ancerade avbuggningssystem. De 
måste också vara fullt kompatibla 
med dagens verifieringsmetoder, t 
ex framtvingad slumpvis genere-
ring av stimuli (constrained ran-
dom stimulus generation) och 
påståendebaserad verifiering (ass-
ertion-based verification).

komplext

Verifiering av dagens avancerade 
halvledarkonstruktioner är en yt-
terst komplex process, och de till-
hörande verifieringsmiljöerna är 
ofta än mer komplexa än själva 
konstruktionerna. Det finns ota-
liga tillfällen för problem som lå-
ter RTL-buggar slinka genom 
processen.

De mest uppenbara proble-
men är felande eller felaktiga 

checkers som inte klarar av att de-
tektera ett icke korrekt beteende, 
liksom otillräckliga testscenarier 
som går igenom hela konstruktio-
nen men inte för vidare effekterna 
av dolda buggar.

Misstag i de ”wrapper scripts” 
som startar och hanterar verifie-
ringsprocessen kan vara än mer 
bekymmersamma, eftersom de 
kan låta stora mängder tester 
markeras som ”passed” när de i 
själva verket skulle markeras som 
”failed”. Detta riskerar att maske-
ra allvarliga RTL-buggar, efter-
som ingenjörerna inte är benägna 
att undersöka och avbugga tester 
som markerats som ”passed”.

Dagens metoder – som kod-
täckning och funktionell täck-
ning – ger visserligen intressanta 
och ibland nödvändiga data om 
verifieringens status och förlopp. 
Men de kan inte på något adekvat 
sätt hantera dessa problem. Deras 
inkompletta och subjektiva natur 
lämnar alltför stort utrymme för 
fel och ouppmärksamhet.

Mutationsbaserade metoder 
ger å andra sidan en både vittom-
fattande och objektiv värdering av 
verifieringsmiljöns kvalitet. Den 
funktionella kvalificeringsprocess 
som finns inbyggd i dessa meto-
der mäter miljöns förmåga att ak-
tivera logik som är relaterad till 
potentiella buggar, vidarebefordra 
effekten av dessa buggar till en ob-
serverbar utgång samt detektera 
det felaktiga beteendet och där-
med förekomsten av buggarna.

På så sätt hittar den allvarliga 
hål i verifieringsmiljön som kan 
leda till att verkliga RTL-buggar 
kan klara sig genom processen. 
Den ger också vägledning om hur 
man kan fylla igen dessa hål. Med 
automation och intelligent opera-
tion i kombination med rätt me-
todik blir användandet av funk-
tionell kvalificering både praktisk 
och tillgänglig under hela verifie-
ringsprocessen. n n n
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