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WhiteHat Dynamic
従来および最新の webフレームワークと 
アプリケーションのための webアプリケーション・セキュリティ

現在の企業は、社外向け
webサイト、顧客向けポー
タル、ショッピング・カー
ト、ログイン・ページ、社
内 HRポータルなど、多岐
にわたるwebアプリケー
ションを運用しています。
ビジネスを支えるこれら
の基幹系 webアプリケー
ションは、その脆弱性を悪
用することによって企業の
バックエンド・データベー
スへのアクセスが可能に
なるため、ハッカーにとっ
て魅力的な標的となって
います。

WhiteHat Dynamic
WhiteHat™ Dynamicは SaaS（Software-as-a-Service）形式の動的アプリケーション・セ
キュリティ・テスト（DAST）ソリューションのため、スケーラブルな webセキュリティ・プロ
グラムを迅速に導入できます。webサイトの数や、その更新頻度にかかわらず、WhiteHat 
Dynamicはあらゆる要求にスケーラブルに応えます。セキュリティ・チームと開発チーム
は、QAおよび本番環境において迅速、正確、そして継続的なアプリケーションの脆弱性
診断が可能となります。WhiteHat Dynamicはハッカーと同じ手法を用いて弱点を見つけ
るため、ハッカーに悪用される前に先回りして弱点を修正できます。

WhiteHat Dynamicはクラウドベースのソリューションで、特別なハードウェアの設置やス
キャニング・ソフトウェアのインストールは必要ありません。WhiteHat Dynamicには以下
のような利点があります。

• 継続的な同時診断を無制限に実行

• webアプリケーションのコード変更を自動で検出して解析

• オープン APIによるセキュリティ情報 /イベント管理ソリューション、バグ追跡システム、
webアプリケーション・ファイアウォール（WAF）との統合

WhiteHat Dynamicはあらゆる環境にスケーラブルに適合し、1万以上の webサイトに対
して同時に診断を実行できます。さらに、見つかった脆弱性はすべてシノプシスのセキュリ
ティ専門家による検証を受けるため、誤検知がほとんどありません。

人工知能と機械学習を活用
WhiteHat Dynamicは機械学習（ML）と人工知能（AI）、そして専門家による脆弱性分析を
組み合わせることにより、動的アプリケーション・セキュリティ・テストの結果精度を最大限
に高めています。このため、大量の誤検知による開発スピードの低下を心配することなく、

webアプリケーションのセキュリティを検証できます。

WhiteHat Dynamic独自の AI/MLモデルは、高度なトレーニングを受けたシノプシスの専
門家が長年をかけて収集した貴重なデータを使用して開発されています。自動化により短
時間で結果を得た後、専門家が検証を加えるこのアプローチにより、脆弱性をいち早く検
出してサイバー攻撃への応答を迅速化できます。

WhiteHat Dynamicの 
仕組み
WhiteHat Dynamicは、自動アプリ
ケーション・スキャンと世界最大級の
セキュリティ専門家チームを組み合
わせており、ユーザーには検証済み
の脆弱性と実践的なレポートが提示
されます。

オンボーディング

URL、ログイン情報、 
スケジュールを 

ユーザー側からご提供

初回スキャン

検出、微調整、 
構成

webサイト診断
無制限の診断、 
脆弱性検出、 
および検証

レポート

結果をポータルに
表示。レポートは 
カスタマイズが可能

https://twitter.com/SW_Integrity
https://www.facebook.com/SynopsysSoftwareIntegrity
https://www.youtube.com/channel/UC0I_hKR1E-Ty0roBUEQN4Ww
https://www.linkedin.com/showcase/7944784/
http://www.synopsys.com/software
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WhiteHat PE (Premium Edition) WhiteHat SE (Standard Edition) WhiteHat BE (Baseline Edition)

• マルチステップ・フォームを使用した、コン
プライアンス要件の厳格な基幹系の恒久的

webサイト向け
• SEの全機能にビジネス・ロジック・テスト
機能を追加

• 必ずしも基幹系でない恒久的 webサイト
向け

• BEの全機能にマルチステップ・フォームお
よびログインに関する問題のテスト機能を
追加

• 基幹系でない webサイトに適した基本構
成のソリューション

• 自動スキャンと脆弱性検証をサポートして
おり、低リスクの webサイトに最適

ニーズに合わせて選べる 3つのエディションをご用意

機能 説明 PE SE BE

継続的診断 webサイトを継続的にスキャンして、webアプリケーションのコード変更
を自動で検出します。 ● ● ●

脆弱性検証 検出された脆弱性はすべてセキュリティ専門家による検証を受けており、
さらに AIも活用することで誤検知をほぼゼロに抑えています。 ● ● ●

オンデマンドの再テスト 検出された脆弱性を修正後、オンデマンドで webサイトを再テストする
ことにより、正しく修正されたかを確認できます。 ● ● ●

本番環境に対応 本番環境に影響しないペイロードのみを使用するため、性能の低下があ
りません。 ● ● ●

WhiteHatセキュリティ・ 
エンジニアへのアクセス

ポータル経由でセキュリティ専門家に何度でも直接アクセスして、修正ガ
イダンスを得ることができます。 ● ● ●

WhiteHatセキュリティ・ 
インデックス（WSI）

単一のスコアにより、webサイトのセキュリティ強度を一目で概観でき
ます。 ● ● ●

内部 QA/ステージング環境の 
テスト

本番前の内部ステージング環境を徹底的にテストすることで、脆弱性が本
番環境に紛れ込むのを防ぐことができます。 ● ● ●

柔軟なレポート、分析機能、 
およびベンチマーク比較

柔軟なフォーマットをサポートし、事業部門ごとにデータを集約できるエ
ンタープライズ・クラスのレポートおよび分析機能により、webサイト全
体のセキュリティ・トレンドを概観できるほか、ベンチマーク機能によって
スコアを業界平均値と比較することもできます。

● ● ●

シングルページ・ 
アプリケーション

本番環境への影響なしにシングルページ・アプリケーションを完全に自動
でスキャンします。 ● ●

完全な構成とフォームの 
トレーニング

フォームおよびログインを使用したwebサイトを安全にスキャンできるよ
うにスキャナーを設定します。 ● ●

認証されたスキャン マルチファクター認証を含め、認証を必要とするサイトを自動でスキャン
します。 ● ●

ビジネス・ロジック診断

ビジネス・ロジックの評価では、複雑なビジネス・ロジックやワークフロー
の脆弱性を発見します。これらの脆弱性は、アプリケーションの意図され
た動作をより深く理解する必要があり、自動化されたスキャナーだけでは
発見できません。

●

https://twitter.com/SW_Integrity
https://www.facebook.com/SynopsysSoftwareIntegrity
https://www.youtube.com/channel/UC0I_hKR1E-Ty0roBUEQN4Ww
https://www.linkedin.com/showcase/7944784/
http://www.synopsys.com/software
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WhiteHat Dynamicの特長
容易な導入、同時テスト、スケーラブル

WhiteHat Dynamicは導入の容易なクラウドベースの動的セキュリティ・テスト・ソリューションで、10,000を超えるwebサイトに対して同時に
オンボーディングとテストを実施しても速度が低下しません。あらゆる環境にスケーラブルに適合し、開発ペースを維持できます。

継続的診断の手法

WhiteHat Dynamicは完全な継続的解析をサポートしており、更新の続くwebサイトを常時スキャンできます。webアプリケーションのコード
変更を自動で検出して解析でき、新たな脆弱性が見つかるとアラートを受け取ることができるほか、毎回完全なテストを実施しなくても脆弱性
を再テストできるなど、「常時オン」のリスク診断が可能です。

本番環境に対応

WhiteHat Dynamicは本番環境の webサイトに実施しても性能の低下が生じないため、安心して導入できます。ライブ・コードに対して無害の
インジェクションを実行することにより、データの完全性を確保します。また、スキャンのカスタム・チューニングにより、性能に影響を与えるこ
となく完全なカバレッジが可能です。

誤検知をほぼゼロに抑えた検証済みの実践的な結果

検出された脆弱性はすべてセキュリティ専門家の検証を受けており、さらに AIも活用することで誤検知をほぼゼロに抑えています。これにより
修正プロセスが合理化され、深刻度と脅威に基づく脆弱性の優先順位付けが容易になり、全体的なセキュリティ態勢を考慮しながら修正に専念
できます。

柔軟なフォーマットによるエンタープライズ・クラスのレポート機能

WhiteHat Dynamicは強力なレポート機能を備えており、セキュリティ・プログラムの効果を把握しながら、アプリケーション・セキュリティ態勢
の改善を図ることができます。問題修正の進捗率、修正に要した時間、脆弱性の発見からの経過時間など、トレンドや主要な統計値を監視する
高度な分析機能もあります。また、リアルタイムおよび履歴データを追跡してリスクへの曝露状況の推移を測定するトレンド分析により、セキュ
リティの最も強い webサイトと最も弱い webサイトを一目で把握できます。

webセキュリティ専門家への無制限のアクセス

WhiteHat Dynamicでは、webアプリケーション・セキュリティ・テスト専門家に無制限にアクセスしてカスタム修正ガイダンスを得ることができ
ます。「Ask a Question」機能を利用して、いつでもポータルから直接セキュリティ専門家にアクセスできます。

オープン APIによる統合

WhiteHat Dynamicは、一般的なバグ追跡システム、セキュリティ情報 /イベント管理ソリューション、ガバナンス /リスク /コンプライアンス製
品、webアプリケーション・ファイアウォール（WAF）との統合が可能です。

シングルページ・アプリケーションのスキャンを完全に自動化

WhiteHat Dynamicは、従来のアプリケーションに加えシングルページ・アプリケーションに対してもスキャンとテストを完全に自動で実行しま
す。webアプリケーションをブラウザーにロードし、ユーザーと同じようにアプリケーションを操作します。本番環境に影響しない診断により、従
来のスキャン・ツールでは検出できない脆弱性も見つけることができます。

PCIコンプライアンス

WhiteHat Dynamicは、内部および外部 webサイトに対し、検証を加えた脆弱性診断を継続的に実施することにより、PCI DSS 3.1の要件を
超える高い基準を満たします。WhiteHat PEには、PCI DSSの要件であるビジネス・ロジック診断の機能も含まれます。WAFとの統合により脆
弱性を修正する仮想パッチの作成もサポートされるほか、監査に必要なレポートも生成できます。

WhiteHatセキュリティ・インデックス（WSI）

WhiteHatセキュリティ・インデックス（WSI）は、全体的なアプリケーション・セキュリティを単一のスコアとして示したもので、webサイトのセ
キュリティ強度を一目で概観できます。このスコアは、インテリジェンス・メトリクスに関するシノプシスの豊富な経験、およびさまざまな業種の
幅広い顧客基盤に基づいて包括的な指標データから算出されており、ユーザーの webサイト全体におけるアプリケーション・セキュリティの現
状を正確に反映します。WSIから得られる洞察により、リスクの軽減、時間の節約、アクティビティの優先順位付け、全体的なセキュリティの改
善が可能になります。

https://twitter.com/SW_Integrity
https://www.facebook.com/SynopsysSoftwareIntegrity
https://www.youtube.com/channel/UC0I_hKR1E-Ty0roBUEQN4Ww
https://www.linkedin.com/showcase/7944784/
http://www.synopsys.com/software
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技術的な脆弱性
脅威の分類
• 機能の悪用
• アプリケーション・コード実行
• アプリケーションの設定ミス
• autocomplete属性
• ブルートフォース
• バッファオーバーフロー
• キャッシュ可能なセンシティブな応答
• クリックジャッキング
• コンテンツ・スプーフィング
• クロスサイト・リクエスト・フォージェリ
• クロスサイト・スクリプティング
• サービス拒否
• ディレクトリ・リスティング
• フィンガープリンティング
• フレーマブル・リソース
• HTTP レスポンス分割
• 不適切な入力確認
• 情報漏洩
• 安全でないインデックス化
• 自動化の停止が不適切
• 不適切な許可
• 不適切なパスワードポリシーの実装
• 不適切なパスワード回復
• 不適切なプロセス検証

• 不適切なセッション有効期限
• 不十分なトランスポート層の保護
• LDAPインジェクション
• メール・コマンド・インジェクション
• セキュア・ヘッダーの欠落
• HttpOnly属性のないセッション・クッキー
• OSコマンド・インジェクション
• OSコマンドの実行
• パス・トラバーサル
• 推測可能なリソースの位置
• クエリー言語インジェクション
• リモート・ファイル・インクルード
• ルーティングの迂回
• サーバーの設定ミス
• セッション IDの固定化
• 証明書とセッションの推測
• SQL インジェクション
• SSI インジェクション
• パッチ未適用のソフトウェア
• 安全でないセッション・クッキー
• URL リダイレクトの悪用
• XML外部実体参照
• XMLインジェクション
• XPath インジェクション
• XQuery インジェクション

OWASP Top 10
• A1 - アクセス制御の不備
• A2 - 暗号化の失敗
• A3 - インジェクション
• A4 - 安全が確認されない不安な設計
• A5 - セキュリティの設定ミス
• A6 - 脆弱で古くなったコンポーネント 
• A7 - 識別と認証の失敗
• A8 - ソフトウェアとデータの整合性の 
不具合

• A9 - セキュリティログとモニタリングの 
失敗

• A10 - サーバーサイドリクエストフォージェ
リ (SSRF)

*製品ラインごとの互換性リストについては 
お問い合わせください。

WhiteHat Dynamic | 検出可能な脆弱性

シノプシスの特色
シノプシスがご提供する統合型ソリューションは、ソフトウェア開発とデリバリのあり方を根底から変革し、ビジネス・リスクに対処しながらイノ
ベーションを加速することを可能にします。シノプシスのソリューションにより、開発者はスピードを落とすことなくセキュアなコードを作成するこ
とができます。開発および DevSecOps チームはスピードを犠牲にすることなく、開発パイプライン内でテストを自動化できます。セキュリティ・
チームは先手を打ったリスク管理が可能となり、組織にとって最も重要な問題の修正に集中できます。シノプシスは業界随一のノウハウを活か
し、最適なセキュリティ・イニシアティブの立案と実行をご支援します。信頼性の高いソフトウェアの構築に必要なものをワンストップでご提供
できるのは、シノプシスだけです。

詳しくは、www.synopsys.com/jp/software をご覧ください。

日本シノプシス合同会社 ソフトウェア インテグリティ グループ
〒158-0094 東京都世田谷区玉川 
2-21-1 二子玉川ライズオフィス

TEL: 03-6746-3600
Email: sig-japan@synopsys.com
www.synopsys.com/jp/software
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